Telefonica

Annex Auftragsverarbeitung

Diese Klauseln, einschlieBlich seiner  Anhéange, konkretisieren die
datenschutzrechtlichen  Verpflichtungen, die sich aus der Beauftragung der
Telefonica Germany GmbH & Co. OHG, Georg-Brauchle-Ring 50, 80992 Munchen im
Rahmen der diesem Vertrag zu Grunde liegenden O, Business ,Bill Manager” Leistung
(.Hauptvertrag”) ergeben. Fir diesen Annex gelten die Begriffsbestimmungen der
Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April
2016 zum Schutz naturlicher Personen bei der Verarbeitung personenbezogener
Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG
(Datenschutz-Grundverordnung) (.DSGVQO"), sofern nichts Abweichendes bestimmt
wurde.

Im Rahmen der Nutzung des von der Telefénica Germany GmbH & Co. OHG
bereitgestellten Dienst O, Business ,Bill Manager® werden regelmaBig
personenbezogene Daten verarbeitet. Sie sind gemal gesetzlicher Regelungen dazu
verpflichtet, einen Vertrag tber die Verarbeitung personenbezogener Daten im Auftrag
gemaf Art. 28 DSGVO (nachfolgend ,AVV" oder ,Klauseln” genannt) abzuschlieBen.

Vertragspartner sind die Telefonica Germany GmbH & Co. OHG, Georg-Brauchle-Ring
50, 80992 Munchen (Auftragsverarbeiter i.5.d. Art. 4 Nr. 8 DSGVO) und der Kunde
(nachfolgend gemeinsam die ,Parteien” genannt). "Kunde" im Sinne dieser Klauseln
bezeichnet das Unternehmen, welches den Hauptvertrag im eigenen Namen und,
soweit nach den geltenden Datenschutzgesetzen und -vorschriften erforderlich, im
Namen und im Auftrag seiner Unternehmensgruppe unterzeichnet hat. Dieser Vertrag
kommt mit Unterzeichnung des Hauptvertrages durch die Parteien zustande. Der
Kunde ist fur die Datenverarbeitung im Zusammenhang mit O, ,Bill Manager”i.S.d. Art.
4 Nr. 7 DSGVO verantwortlich.
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ABSCHNITT |
Klausel 1

Zweck und Anwendungsbereich

Mit diesem Vertrag Uber die Verarbeitung personenbezogener Daten im Auftrag
(im Folgenden ,Klauseln®) soll die Einhaltung von Artikel 28 Absatze 3 und 4 der
Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27.
April 2016 zum Schutz natlrlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der
Richtlinie 95/46/EG (Datenschutz-Grundverordnung, DSGVO) sichergestellt
werden.

Die in Anhang | aufgefUhrten Verantwortlichen und Auftragsverarbeiter haben
diesen Klauseln zugestimmt, um die Einhaltung von Artikel 28 Absatze 3 und 4
der Verordnung (EU) 2016/679 und/oder Artikel 29 Absatze 3 und 4 der
Verordnung (EU) 2018/1725 zu gewahrleisten.

Diese Klauseln gelten fur die Verarbeitung personenbezogener Daten gemaR
Anhang Il.

Die Anhéange | bis V sind Bestandteil der Klauseln.

Diese Klauseln gelten unbeschadet der Verpflichtungen, denen der
Verantwortliche gemaB der Verordnung (EU) 2016/679 und/oder der
Verordnung (EU) 2018/1725 unterliegt.

Diese Klauseln stellen fur sich allein genommen nicht sicher, dass die
Verpflichtungen im Zusammenhang mit internationalen DatenUbermittlungen
gemanR Kapitel V der Verordnung (EU) 2016/679 und/oder der Verordnung (EU)
2018/1725 erfullt werden.

Klausel 2

Unabénderbarkeit der Klauseln

Die Parteien verpflichten sich, die Klauseln nicht zu andern, es sei denn, zur
Ergédnzung oder Aktualisierung der in den Anhangen angegebenen
Informationen.

Dies hindert die Parteien nicht daran die in diesen Klauseln festgelegten
Standardvertragsklauseln in einen umfangreicheren Vertrag aufzunehmen und
weitere Klauseln oder zusatzliche Garantien hinzuzufligen, sofern diese weder
unmittelbar noch mittelbar im Widerspruch zu den Klauseln stehen oder die
Grundrechte oder Grundfreiheiten der betroffenen Personen beschneiden.
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Klausel 3

Auslegung

(a) Werden in diesen Klauseln die in der Verordnung (EU) 2016/679 bzw. der
Verordnung (EU) 2018/1725 definierten Begriffe verwendet, so haben diese
Begriffe dieselbe Bedeutung wie in der betreffenden Verordnung.

(b) Diese Klauseln sind im Lichte der Bestimmungen der Verordnung (EU) 2016/679
bzw. der Verordnung (EU) 2018/1725 auszulegen.

(c) Diese Klauseln dUrfen nicht in einer Weise ausgelegt werden, die den in der
Verordnung (EU) 2016/679 oder der Verordnung (EU) 2018/1725 vorgesehenen
Rechten und Pflichten zuwiderlauft oder die Grundrechte oder Grundfreiheiten
der betroffenen Personen beschneidet.

Klausel 4

Vorrang
Im Falle eines Widerspruchs zwischen diesen Klauseln und den Bestimmungen damit

zusammenhangender Vereinbarungen, die zwischen den Parteien bestehen oder
spater eingegangen oder geschlossen werden, haben diese Klauseln Vorrang.

Klausel 5

Kopplungsklausel

Diese Klausel wurde absichtlich leer gelassen
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ABSCHNITT Il
PFLICHTEN DER PARTEIEN

Klausel 6

Beschreibung der Verarbeitung

Die Einzelheiten der Verarbeitungsvorgénge, insbesondere die Kategorien
personenbezogener Daten und die Zwecke, fur die die personenbezogenen Daten im
Auftrag des Verantwortlichen verarbeitet werden, sind in Anhang Il aufgefthrt.

Klausel 7

Pflichten der Parteien
7.1. Weisungen

(a) Der Auftragsverarbeiter verarbeitet personenbezogene Daten nur auf
dokumentierte Weisung des Verantwortlichen, es sei denn, er ist nach
Unionsrecht oder nach dem Recht eines Mitgliedstaats, dem er unterliegt, zur
Verarbeitung verpflichtet. In einem solchen Fall teilt der Auftragsverarbeiter
dem Verantwortlichen diese rechtlichen Anforderungen vor der Verarbeitung
mit, sofern das betreffende Recht dies nicht wegen eines wichtigen &ffentlichen
Interesses verbietet. Der Verantwortliche kann wéhrend der gesamten Dauer
der Verarbeitung personenbezogener Daten weitere Weisungen erteilen. Diese
Weisungen sind stets zu dokumentieren.

(b) Der Auftragsverarbeiter informiert den Verantwortlichen unverzaglich, wenn er
der Auffassung ist, dass vom Verantwortlichen erteilte Weisungen gegen die
Verordnung (EU) 2016/679, die Verordnung (EU) 2018/1725 oder geltende
Datenschutzbestimmungen der Union oder der Mitgliedstaaten verstoB3en.

7.2. Zweckbindung

Der Auftragsverarbeiter verarbeitet die personenbezogenen Daten nur fur den/die in
Anhang Il genannten spezifischen Zweck(e), sofern er keine weiteren Weisungen des
Verantwortlichen erhalt.

7.3. Dauer der Verarbeitung personenbezogener Daten

Die Daten werden vom Auftragsverarbeiter nur flr die in Anhang Il angegebene Dauer
verarbeitet.
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7.4. Sicherheit der Verarbeitung

(a) Der Auftragsverarbeiter ergreift mindestens die in Anhang lll aufgefuhrten
technischen und organisatorischen MaBnahmen, um die Sicherheit der
personenbezogenen Daten zu gewahrleisten. Dies umfasst den Schutz der
Daten vor einer Verletzung der Sicherheit, die, ob unbeabsichtigt oder
unrechtmaBig, zur Vernichtung, zum Verlust, zur Verdnderung oder zur
unbefugten Offenlegung von beziehungsweise zum unbefugten Zugang zu den
Daten fuhrt (im Folgenden ,Verletzung des Schutzes personenbezogener
Daten”). Bei der Beurteilung des angemessenen Schutzniveaus tragen die
Parteien dem Stand der Technik, den Implementierungskosten, der Art, dem
Umfang, den Umstanden und den Zwecken der Verarbeitung sowie den fur die
betroffenen Personen verbundenen Risiken gebUhrend Rechnung.

(b) Der Auftragsverarbeiter gewahrt seinem Personal nur insoweit Zugang zu den
personenbezogenen Daten, die Gegenstand der Verarbeitung sind, als dies fur
die Durchfiihrung, Verwaltung und Uberwachung des Vertrags unbedingt
erforderlich ist. Der Auftragsverarbeiter gewahrleistet, dass sich die zur
Verarbeitung der erhaltenen personenbezogenen Daten befugten Personen zur
Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen
Verschwiegenheitspflicht unterliegen.

7.5. Sensible Daten

Falls die Verarbeitung personenbezogene Daten betrifft, aus denen die rassische oder
ethnische Herkunft, politische Meinungen, religidse oder weltanschauliche
Uberzeugungen oder die Gewerkschaftszugehérigkeit hervorgehen, oder die genetische
Daten oder biometrische Daten zum Zweck der eindeutigen Identifizierung einer
natlrlichen Person, Daten dber die Gesundheit, das Sexualleben oder die sexuelle
Ausrichtung einer Person oder Daten Uber strafrechtliche Verurteilungen und Straftaten
enthalten (im Folgenden .sensible Daten”), wendet der Auftragsverarbeiter spezielle
Beschrankungen und/oder zusatzlichen Garantien an.

7.6. Dokumentation und Einhaltung der Klauseiln

(a) Die Parteien mussen die Einhaltung dieser Klauseln nachweisen kénnen.

(b) Der Auftragsverarbeiter bearbeitet Anfragen des Verantwortlichen bezlglich
der Verarbeitung von Daten gemaR diesen Klauseln umgehend und in
angemessener Weise.

(c) Der Auftragsverarbeiter stellt dem Verantwortlichen alle Informationen zur
Verfugung, die far den Nachweis der Einhaltung der in diesen Klauseln
festgelegten und unmittelbar aus der Verordnung (EU) 2016/679 und/oder der
Verordnung (EU) 2018/1725 hervorgehenden Pflichten erforderlich sind. Auf
Verlangen des Verantwortlichen gestattet der Auftragsverarbeiter ebenfalls die
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Prifung der unter diese Klauseln fallenden Verarbeitungstatigkeiten in
angemessenen Abstanden oder bei Anzeichen far eine Nichteinhaltung und
tragt zu einer solchen Priifung bei. Bei der Entscheidung ber eine Uberpriifung
oder PrUfung kann der Verantwortliche einschlagige Zertifizierungen des
Auftragsverarbeiters berucksichtigen.

(d) Der Verantwortliche kann die Prifung selbst durchfUhren oder einen
unabhangigen Prufer beauftragen. Die Prafungen kédnnen auch Inspektionen in
den Raumlichkeiten oder physischen Einrichtungen des Auftragsverarbeiters
umfassen und werden gegebenenfalls mit angemessener Vorankundigung
durchgefuhrt.

(e) Die Parteien stellen der/den zustandigen Aufsichtsbehdrde(n) die in dieser
Klausel genannten Informationen, einschlieBlich der Ergebnisse von Prafungen,
auf Anfrage zur Verflagung.

7.7. Einsatz von Unterauftragsverarbeitern

(a) ALLGEMEINE SCHRIFTLICHE GENEHMIGUNG: Der Auftragsverarbeiter besitzt
die allgemeine Genehmigung des Verantwortlichen fur die Beauftragung von
Unterauftragsverarbeitern, die in einer vereinbarten Liste aufgefuhrt sind. Der
Auftragsverarbeiter unterrichtet den Verantwortlichen mindestens vierzehn
(,14")y Tagen im Voraus ausdricklich in schrifticher Form dber alle
beabsichtigten Anderungen dieser Liste durch Hinzufligen oder Ersetzen von
Unterauftragsverarbeitern und rdumt dem Verantwortlichen damit ausreichend
Zeit  ein, um vor der  Beauftragung des/der  betreffenden
Unterauftragsverarbeiter/s Einwdnde gegen diese Anderungen erheben zu
kédnnen. Der Auftragsverarbeiter stellt dem Verantwortlichen die erforderlichen
Informationen zur VerfUgung, damit dieser sein Widerspruchsrecht austben
kann.

(b) Beauftragt der Auftragsverarbeiter einen Unterauftragsverarbeiter mit der
Durchfihrung bestimmter Verarbeitungstatigkeiten (im Auftrag des
Verantwortlichen), so muss diese Beauftragung im Wege eines Vertrags
erfolgen, der dem Unterauftragsverarbeiter im Wesentlichen dieselben
Datenschutzpflichten auferlegt wie diejenigen, die fur den Auftragsverarbeiter
gemal diesen Klauseln gelten. Der Auftragsverarbeiter stellt sicher, dass der
Unterauftragsverarbeiter die Pflichten erfullt, denen der Auftragsverarbeiter
entsprechend diesen Klauseln und gemaB der Verordnung (EU) 2016/679
und/oder der Verordnung (EU) 2018/1725 unterliegt.

(c) Der Auftragsverarbeiter stellt dem Verantwortlichen auf dessen Verlangen eine
Kopie einer solchen Untervergabevereinbarung und etwaiger spaterer
Anderungen zur Verfligung. Soweit es zum Schutz von Geschaftsgeheimnissen
oder anderen vertraulichen Informationen, einschlieBlich personenbezogener
Daten notwendig ist, kann der Auftragsverarbeiter den Wortlaut der
Vereinbarung vor der Weitergabe einer Kopie unkenntlich machen.
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(d) Der Auftragsverarbeiter haftet gegenuber dem Verantwortlichen in vollem
Umfang dafar, dass der Unterauftragsverarbeiter seinen Pflichten gemal dem
mit dem Auftragsverarbeiter geschlossenen Vertrag nachkommt. Der
Auftragsverarbeiter benachrichtigt den Verantwortlichen, wenn der
Unterauftragsverarbeiter seine vertraglichen Pflichten nicht erfullt.

(e) Der Auftragsverarbeiter vereinbart mit dem Unterauftragsverarbeiter eine
DrittbegUnstigtenklausel, wonach der Verantwortliche — im Falle, dass der
Auftragsverarbeiter faktisch oder rechtlich nicht mehr besteht oder
zahlungsunfahig ist — das Recht hat, den Untervergabevertrag zu kindigen und
den Unterauftragsverarbeiter anzuweisen, die personenbezogenen Daten zu
|I6schen oder zurickzugeben.

7.8. Internationale Dateniibermittlungen

(a) Jede Ubermittlung von Daten durch den Auftragsverarbeiter an ein Drittland
oder eine internationale Organisation erfolgt ausschlieBlich auf der Grundlage
dokumentierter Weisungen des Verantwortlichen oder zur Einhaltung einer
speziellen Bestimmung nach dem Unionsrecht oder dem Recht eines
Mitgliedstaats, dem der Auftragsverarbeiter unterliegt, und muss mit Kapitel V
der Verordnung (EU) 2016/679 oder der Verordnung (EU) 2018/1725 im Einklang
stehen.

(b) Der Verantwortliche erklart sich damit einverstanden, dass in Fallen, in denen
der Auftragsverarbeiter einen Unterauftragsverarbeiter gemaB Klausel 7.7 fur
die Durchflhrung bestimmter Verarbeitungstatigkeiten (im Auftrag des
Verantwortlichen) in Anspruch nimmt und diese Verarbeitungstatigkeiten eine
Ubermittlung personenbezogener Daten im Sinne von Kapitel V der Verordnung
(EV) 2016/679 beinhalten, der  Auftragsverarbeiter  und der
Unterauftragsverarbeiter die Einhaltung von Kapitel V der Verordnung (EU)
2016/679 sicherstellen kdnnen, indem sie Standardvertragsklauseln verwenden,
die von der Kommission gemaB Artikel 46 Absatz 2 der Verordnung (EU)
2016/679 erlassen wurden, sofern die Voraussetzungen fur die Anwendung
dieser Standardvertragsklauseln erfullt sind.

Klausel 8

Unterstiitzung des Verantwortlichen

(a) Der Auftragsverarbeiter unterrichtet den Verantwortlichen unverzaglich Gber
jeden Antrag, den er von der betroffenen Person erhalten hat. Er beantwortet
den Antrag nicht selbst, es sei denn, er wurde vom Verantwortlichen dazu
erméachtigt.
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(b) Unter BerUcksichtigung der Art der Verarbeitung unterstitzt der
Auftragsverarbeiter den Verantwortlichen bei der Erflllung von dessen Pflicht,
Antrage betroffener Personen auf Ausubung ihrer Rechte zu beantworten. Bei
der Erflllung seiner Pflichten gemaB den Buchstaben a und b befolgt der
Auftragsverarbeiter die Weisungen des Verantwortlichen.

(c) Abgesehen von der Pflicht des Auftragsverarbeiters, den Verantwortlichen
gemaB Klausel 8 Buchstabe b zu unterstitzen, unterstitzt der
Auftragsverarbeiter unter Bertcksichtigung der Art der Datenverarbeitung und
der ihm zur VerfUgung stehenden Informationen den Verantwortlichen zudem
bei der Einhaltung der folgenden Pflichten:

1) Pflicht zur Durchflhrung einer Abschatzung der Folgen der
vorgesehenen  Verarbeitungsvorgange fur den  Schutz
personenbezogener Daten (im Folgenden ,Datenschutz-
Folgenabschatzung”), wenn eine Form der Verarbeitung
voraussichtlich ein hohes Risiko fur die Rechte und Freiheiten
natUrlicher Personen zur Folge hat;

2) Pflicht zur Konsultation der zustéandigen Aufsichtsbehdrde(n) vor
der Verarbeitung, wenn aus einer Datenschutz-
Folgenabschatzung hervorgeht, dass die Verarbeitung ein hohes
Risiko zur Folge hatte, sofern der Verantwortliche keine
MaBnahmen zur Einddmmung des Risikos trifft;

3) Pflicht zur Gewabhrleistung, dass die personenbezogenen Daten
sachlich richtig und auf dem neuesten Stand sind, indem der
Auftragsverarbeiter den Verantwortlichen unverzuglich
unterrichtet, wenn er feststellt, dass die von ihm verarbeiteten
personenbezogenen Daten unrichtig oder veraltet sind;

4) Verpflichtungen gemanB Artikel 32 der Verordnung (EU) 2016/679.

(d) Die Parteien legen in Anhang Il die geeigneten technischen und
organisatorischen MaBnahmen zur Unterstltzung des Verantwortlichen durch
den Auftragsverarbeiter bei der Anwendung dieser Klausel sowie den
Anwendungsbereich und den Umfang der erforderlichen Unterstutzung fest.

Klausel 9

Meldung von Verletzungen des Schutzes personenbezogener Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten arbeitet der
Auftragsverarbeiter mit dem Verantwortlichen zusammen und unterstltzt ihn
entsprechend, damit der Verantwortliche seinen Verpflichtungen geman den Artikeln 33
und 34 der Verordnung (EU) 2016/679 oder gegebenenfalls den Artikeln 34 und 35 der
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Verordnung (EU) 2018/1725 nachkommen kann, wobei der Auftragsverarbeiter die Art der
Verarbeitung und die ihm zur Verfugung stehenden Informationen bertcksichtigt.

9.1 Verletzung des Schutzes der vom Verantwortlichen verarbeiteten Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit
den vom Verantwortlichen verarbeiteten Daten unterstutzt der Auftragsverarbeiter den
Verantwortlichen wie folgt:

(a) bei der unverziglichen Meldung der Verletzung des Schutzes
personenbezogener Daten an die zustandige(n) Aufsichtsbehdrde(n), nachdem
dem Verantwortlichen die Verletzung bekannt wurde, sofern relevant (es sei
denn, die Verletzung des Schutzes personenbezogener Daten fuhrt
voraussichtlich nicht zu einem Risiko flr die persdnlichen Rechte und Freiheiten
natdlrlicher Personen);

(b) bei der Einholung der folgenden Informationen, die gemaB Artikel 33 Absatz 3
der Verordnung (EU) 2016/679 in der Meldung des Verantwortlichen anzugeben
sind, wobei diese Informationen mindestens Folgendes umfassen mussen:

1) die Art der personenbezogenen Daten, soweit moglich, mit Angabe der
Kategorien und der ungefahren Zahl der betroffenen Personen sowie der
Kategorien und der ungeféhren Zahl der betroffenen personenbezogenen
Datensatze;

2) die wahrscheinlichen Folgen der Verletzung des Schutzes
personenbezogener Daten;

3) die vom Verantwortlichen ergriffenen oder vorgeschlagenen MaBnahmen
zur Behebung der Verletzung des Schutzes personenbezogener Daten und
gegebenenfalls MaBnahmen zur Abmilderung ihrer méglichen nachteiligen
Auswirkungen.

Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt
werden kdnnen, enthalt die urspringliche Meldung die zu jenem Zeitpunkt
verfligbaren Informationen, und weitere Informationen werden, sobald sie
verfugbar sind, anschlieBend ohne unangemessene Verzdégerung bereitgestellt;

(c) bei der Einhaltung der Pflicht gemaB Artikel 34 der Verordnung (EU) 2016/679,
die betroffene Person unverziglich von der Verletzung des Schutzes
personenbezogener Daten zu benachrichtigen, wenn diese Verletzung
voraussichtlich ein hohes Risiko fur die Rechte und Freiheiten naturlicher
Personen zur Folge hat.
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9.2 Verletzung des Schutzes der vom Auftragsverarbeiter verarbeiteten Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit
den vom Auftragsverarbeiter verarbeiteten Daten meldet der Auftragsverarbeiter diese
dem Verantwortlichen unverzuglich, nachdem ihm die Verletzung bekannt wurde. Diese
Meldung muss zumindest folgende Informationen enthalten:

(a) eine Beschreibung der Art der Verletzung (mdglichst unter Angabe der
Kategorien und der ungefahren Zahl der betroffenen Personen und der
ungefahren Zahl der betroffenen Datensatze);

(b) Kontaktdaten einer Anlaufstelle, bei der weitere Informationen Uber die
Verletzung des Schutzes personenbezogener Daten eingeholt werden kdnnen;

(©) die voraussichtlichen Folgen und die ergriffenen oder vorgeschlagenen
MaBnahmen zur Behebung der Verletzung des Schutzes personenbezogener
Daten, einschlieBlich MaBnahmen zur Abmilderung ihrer mdglichen
nachteiligen Auswirkungen.

Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden
kénnen, enthdlt die urspringliche Meldung die zu jenem Zeitpunkt verfugbaren
Informationen, und weitere Informationen werden, sobald sie verflugbar sind, anschlieBend
ohne unangemessene Verzdgerung bereitgestellt.

Die Parteien legen in Anhang lll alle sonstigen Angaben fest, die der Auftragsverarbeiter
zur Verfagung zu stellen hat, um den Verantwortlichen bei der Erflllung von dessen
Pflichten gemaB Artikel 33 und 34 der Verordnung (EU) 2016/679 oder zu unterstUtzen.
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ABSCHNITT 11l
SCHLUSSBESTIMMUNGEN

Klausel 10

VerstoBe gegen die Klauseln und Beendigung des Vertrags

Falls der Auftragsverarbeiter seinen Pflichten gemaR diesen Klauseln nicht
nachkommt, kann der Verantwortliche — unbeschadet der Bestimmungen der
Verordnung (EU) 2016/679 und/oder der Verordnung (EU) 2018/1725 - den
Auftragsverarbeiter anweisen, die Verarbeitung personenbezogener Daten
auszusetzen, bis er diese Klauseln einhalt oder der Vertrag beendet ist. Der
Auftragsverarbeiter unterrichtet den Verantwortlichen unverzuglich, wenn er
aus welchen Grinden auch immer nicht in der Lage ist, diese Klauseln
einzuhalten.

Der Verantwortliche ist berechtigt, den Vertrag zu klndigen, soweit er die
Verarbeitung personenbezogener Daten geman diesen Klauseln betrifft, wenn

1) der Verantwortliche die Verarbeitung personenbezogener Daten durch den
Auftragsverarbeiter gemaf Buchstabe a ausgesetzt hat und die Einhaltung
dieser Klauseln nicht innerhalb einer angemessenen Frist, in jedem Fall aber
innerhalb eines Monats nach der Aussetzung, wiederhergestellt wurde;

2) der Auftragsverarbeiter in erheblichem Umfang oder fortdauernd gegen
diese Klauseln verstdBt oder seine Verpflichtungen gemaB der Verordnung
(EU) 2016/679 und/oder der Verordnung (EU) 2018/1725 nicht erfallt;

3) der Auftragsverarbeiter einer bindenden Entscheidung eines zustandigen
Gerichts oder der zustandigen Aufsichtsbehdrde(n), die seine Pflichten
gemaR diesen Klauseln, der Verordnung (EU) 2016/679 und/oder der
Verordnung (EU) 2018/1725 zum Gegenstand hat, nicht nachkommt.

Der Auftragsverarbeiter ist berechtigt, den Vertrag zu kindigen, soweit er die
Verarbeitung personenbezogener Daten gemaR diesen Klauseln betrifft, wenn
der Verantwortliche auf der Erfullung seiner Anweisungen besteht, nachdem er
vom Auftragsverarbeiter darUber in Kenntnis gesetzt wurde, dass seine
Anweisungen gegen geltende rechtliche Anforderungen gemaR Klausel 7.1
Buchstabe b verstoBen.

Nach Beendigung des Vertrags 16scht der Auftragsverarbeiter nach Wahl des
Verantwortlichen alle im Auftrag des Verantwortlichen verarbeiteten
personenbezogenen Daten und bescheinigt dem Verantwortlichen, dass dies
erfolgt ist, oder er gibt alle personenbezogenen Daten an den Verantwortlichen
zuruck und léscht bestehende Kopien, sofern nicht nach dem Unionsrecht oder
dem Recht der Mitgliedstaaten eine Verpflichtung zur Speicherung der
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personenbezogenen Daten besteht. Bis zur Léschung oder Rickgabe der Daten
gewahrleistet der Auftragsverarbeiter weiterhin die Einhaltung dieser Klauseln.

Die nachstehend aufgefuhrten Anhange sind Bestandteil dieser Klauseln:

o Anhang I: "LISTE DER PARTEIEN"

o Anhang lI: "BESCHREIBUNG DER VERARBEITUNG"

o Anhang Il "TECHNISCHE UND ORGANISATORISCHE MABNAHMEN,
EINSCHLIEBLICH ZUR GEWAHRLEISTUNG DER DATENSICHERHEIT "

o Anhang IV: "LISTE DER UNTERAUFTRAGSVERARBEITER"

. Anhang V "ERGANZENDE REGELUNGEN ZUM AVV"
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000
ANHANG |
Liste der Parteien
Verantwortliche(r):
1.1 Name und Anschrift GemanB Kundenangaben innerhalb des Hauptvertrages
1.2 | Name, Funktion und | GemaB Kundenangaben innerhalb des Hauptvertrages

Kontaktdaten der Kontaktperson | oder Weisung des Kunden
Bitte hier auBerdem immer eine E-Mail-
Adresse des zusténdigen Fachbereichs des
Verantwortlichen angeben.

1.3  E-Mail-Adresse zur Meldung von | GemaB Kundenangaben innerhalb des Hauptvertrages
Datenschutzvorfillen oder Weisung des Kunden

Auftragsverarbeiter:

14  Name und Anschrift Telefénica Germany GmbH & Co. OHG
Georg-Brauchle-Ring 50

80992 Miinchen

Deutschland

1.5 Name, Funktion und GemaBR Angaben innerhalb des Hauptvertrages
Kontaktdaten der
Kontaktperson

1.6 | Ansprechpartner des Telefénica Germany GmbH & Co. OHG
Auftragsverarbeiters fir Datenschutzbeauftragter
Datenschutzfragen Georg-Brauchle-Ring 50

80992 Minchen

Verschllsseltes Kontaktformular:
https://www.telefonica.de/datenschutz-kontakt
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ANHANG II

BESCHREIBUNG DER VERARBEITUNG

2.1. Beschreibung Die Telefénica Germany GmbH & Co. OHG bietet Geschaftskunden die
der  konkreten | Online-Anwendung .o, Bill Manager” an, welche zur Ubersicht,
Datenverarbeitu | Darstellung, Analyse und Reporting von Rechnungsdaten dient und von
ng (Gegenstand, | dem Lieferanten Formware betrieben und entwickelt wird. Hierfir kdnnen
Art . der | Telefonie-, SMS- und Datennutzungsinformationen (Internetverbrauch)
Verarbeitung, i.S.d. Art. 4 Nr. 2 DS-GVO verarbeitet werden. Die im Rahmen der Nutzung
und Umfang) des 02 Bill Managers stattfindenden Verarbeitungstéatigkeiten beinhalten

u.a. die monatliche Bereitstellung von Rechnungsdaten in vordefinierten
oder benutzerspezifischen Reports in grafischer Form (Charts) und/oder
Datenformate mit Weiterverarbeitungsmdglichkeit in Standard-Office-
Anwendungen (xls-Format). Im Rahmen der Lodfileverarbeitung der
Firewall und des Web-Servers wird die IP-Adresse der Nutzer verarbeitet,
um die Zugriffsberechtigung zu verifizieren und nachprufen zu kénnen.
Des Weiteren hat der Geschaftskunde die Maoglichkeit individuelle
Reports gemaR seinen Anforderungen anzufertigen und generieren zu
lassen. Im Rahmen der Erstellung individueller Ubersichten kann ein
Geschaftskunde aus unterschiedlichen Attributen auswahlen. Der o, Bill
Manager hat eine bedienungsfreundliche Nutzeroberflache und ist
jederzeit flexibel sowie mobil fir den Geschaftskunde erreichbar. Fir die
Nutzung des Bill Managers erhalt der Geschaftskunde einen Adminlogin.
Mit diesem bereitgestellten Login ist es dem Geschéaftskunde maglich,
weitere Benutzer anzulegen und unterschiedliche Rollen- und
Berechtigungen ( i. Administrator; ii. Supervisor oder iii. Benutzer)
innerhalb der oz Bill Managers zuzuweisen.

2.2. | Hauptvertrag Purchase Order/Vertragsbezeichnung gemaB Angaben innerhalb des
(Purchase Hauptvertrages.

Order-/

Vertragsbezeich

nung):

Sobald die Nummer

bekannt ist, unter der

der

Auftragsverarbeiter

verpflichtet wird, wird

diese hier eingetragen.

Dauer der [X] Befristet bis zur Kiindigung des Vertrags tber die Online-Anwendung o
Verarbeitung Bill Manager.

23 | Zweck(e), fur | 1. Zwecke beziiglich Teilnehmer (Kunde eines TK-Dienstes) /[
den/die die | Nutzer (Nutzer des TK-Dienstes, der selbst nicht Kunde ist)
personenbezogen
en Daten im|[X Ermittlung des Entgelts und Abrechnung mit den Teilnehmern (z.B.
Auftrag des Rechnungs-/ EVN-Erstellung)

Verantwortlichen
verarbeitet
werden

= Bereitstellung von Reports zur Auswertung von Telefonie und
Datennutzung eines Unternehmens.

2. Zwecke beziiglich IT-Leistungen
X Software-/ Systembetrieb
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(11}
24 | Kategorien 1. Daten beziiglich Teilnehmer (Kunde eines TK-Dienstes) / Nutzer
personenbezogen | (Nutzer des TK-Dienstes, der selbst nicht Kunde ist)
er Daten, die | [X] Bestandsdaten nach dem TKG (Vertragliche Angaben, wie Name,
verarbeitet Adresse, Bankverbindung, Geburtsdatum, MSIDSN, IMEI, [IMSI,
werden Kundennummer, Rechnungsnummer, E-Mail-Adresse etc.)
X Rechnungen
X Verkehrsdaten (A-Rufnummer, B-Rufnummer, Beginn und Dauer der
Telekommunikationsverbindung, EVN [soweit bei Auftragserstellung
angefragt], Zeitpunkt der Dienstnutzung und genutzter Dienst)
X Nutzungsdaten nach dem TTDSG (Beginn, Ende, Umfang der
jeweiligen Nutzung z.B. von Websites oder Apps, IP-Adresse etc.)
2. Sonstige Datenarten
= Logininformationen im Rahmen der Nutzung des Bill-Managers
X Kundenstammdaten (Rechnungsliufe, Kundenumsatze, Tarif,
Vertragslaufzeit, MSISDN, Packs und Optionen)
Xl Rechnungskontonummer
X] Rechnungsnummer
X] Mobilfunknummer (A-Rufnummer)
= Verbindungsart
[X] Datum, Uhrzeit, Dauer
X] Ursprungsland und Zielland des Anrufs (ggfs. Roaming)
X Zielrufnummer (B- Rufnummer)
|Z Dienst
X genutztes Datenvolumen (in kB)
X Anzahl der Anrufe/SMS
X Zusatzleistungen (Packs, Optionen)
X Gutschriften / Korrekturen / Abrechnungen
X Beschreibung (Freitext)
25 | Kategorien X] TK-Dienste-Teilnehmer (Kunde eines TK-Dienstes)
betroffener |Z TK-Dienste-Nutzer (Nutzer des TK-Dienstes, der selbst nicht Kunde
Personen, deren ist)
personenbezogen | [X] Beschaftigte Nutzer des Bill-Mangers (z.B. Mitarbeiter/Innen,
e Daten Praktikanten, Auszubildende)
verarbeitet
werden
2.6 | Verarbeitete X Nein

sensible Daten
(falls  zutreffend)
und angewandte
Beschrankungen
oder  Garantien,
die der Art der
Daten und den
verbundenen
Risiken in vollem
Umfang
Rechnung tragen,
z. B. strenge
Zweckbindung,
Zugangsbeschran
kungen
(einschlieBlich des
Zugangs nur far
Mitarbeiter, die
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eine
Schulung
absolviert haben),
Aufzeichnungen
uber den Zugang
zu den Daten,
Beschrankungen
far
WeiterUbermittlu
ngen oder
zusatzliche
SicherheitsmaBna
hmen

spezielle

27

Bitte geben Sie
die Kategorien
der

Datenempféange
r an. Ubermittelt
der

Auftragsverarbeit
er die Daten im
Auftrag des
Verantwortlichen
an einen Diritten
oder einen
Auftragsverarbeit
er?

= Unterauftragsverarbeiter des Auftragsverarbeiters (Beschreibung der
weiteren Verarbeitung in Anhang IV)

28

Bitte geben Sie
alle Standorte an,
an denen die
Daten des
Verantwortlichen
gespeichert sind.

X] Deutschland

29

Bitte geben Sie
alle Standorte an,
von denen aus auf
die Daten des
Verantwortlichen
wie vorgesehen
zugegriffen wird.

X] Deutschland

210

Bitte ggf. geltende
gesetzliche
Verpflichtungen
zur Verarbei-
tung der fur den
Verantwortlichen
verarbeiteten
Daten angeben.

Bestehen zum Zeitpunkt des Abschlusses dieses Vertrages
entsprechende Verpflichtungen nach dem Recht der Europaischen
Union oder der Mitgliedstaaten, dem der Auftragsverarbeiter unterliegt,
die Daten des Verantwortlichen zu verarbeiten (Art. 28 Abs. 3 S. 2 lit. a
DSGVO)?

|Z Nein

21

Bitte Vorgaben fur
die
Datenléschung
machen.

Die Daten des Verantwortlichen (insbesondere Bestands-/ Verkehrs-/
Inhalts- und Mitarbeiterdaten) sind zu ldschen, wenn sie flr die
DurchfUhrung des Auftrags nicht mehr erforderlich sind, es sei denn es
liegt eine abweichende Weisung des Verantwortlichen vor. Die Léschung
von Verkehrsdaten hat entsprechend den rechtlichen Anforderungen aus
dem “Leitfaden des BfDI und der BNetzA fUr eine datenschutzgerechte
Speicherung von Verkehrsdaten” zu erfolgen.
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Die personenbezogenen Daten des Verantwortlichen sind, soweit keine
entgegenstehende Einzelweisung erfolgt oder eine gesetzliche oder
anderweitige Aufbewahrungspflicht entgegensteht, nach Weitergabe an
den Verantwortlichen innerhalb von 180 Tagen zu Idschen. Spatestens
nach Vertragsbeendigung werden die personenbezogenen Daten nach
Weisung des Verantwortlichen geléscht bzw. an den Verantwortlichen
herausgegeben und die Kopien geldscht. Hiervon ausgenommen sind
Sicherheitskopien, soweit sie zur Gewahrleistung einer
ordnungsgemafen Datenverarbeitung erforderlich sind, sowie Daten, die
im Hinblick auf die Einhaltung gesetzlicher Aufbewahrungspflichten
erforderlich sind. Der Auftragsverarbeiter vernichtet diese Datensatze
ohne Aufforderung des Verantwortlichen mit Ablauf der
Aufbewahrungspflichten bzw. mit Wegfall der Notwendikgeit der
Datenspeicherung zu Sicherheitszwecken.
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ANHANG lIl - Technische und organisatorische MaBBnahmen, einschlie3lich zur

Gewahrleistung der Sicherheit der Daten

Sind Best Practice
SicherheitsmaBnahmen
(z.B. Sicherheitskonzept
nach Art. 32 DS-GVO,
internationale Standards)
berucksichtigt worden?

X Sicherheitskonzept

X] Dokumentation der technischen und organisatorischen
MaBnahmen

[X] Datenschutzrichtlinie

Zertifizierung/Beachtung internationaler Standards:
X Zertifizierung nach ISO 27001

Sind  MaBnahmen zur | [X] Nein, weil nur mit Daten im Klartext kann der angestrebte
Pseudonymisierung Zweck erreicht werden.

personenbezogener

Daten ergriffen worden?

Sind  MaBnahmen zur | [X] Ja

raumlichen

Zutrittskontrolle MaBnahmen:

ergriffen worden, die es
Unbefugten verwehren,
sich den Systemen,
Datenverarbeitungsanlag
en oder Verfahren
physisch zu nahern, mit
denen
personenbezogene Daten
verarbeitet werden?

[X] Schlisselverwaltung / Dokumentation der Schiisselvergabe
X Zutrittskontrollsystem, z.B. Ausweisleser (Magnet-
/Chipkarten)

X] Zaunanlagen

X Sicherheitstiren / -fenster

X Tursicherungen (elektrische Tirdffner, Zahlenschloss, etc.)
X Alarmanlage

X] Videoiiberwachung

X Spezielle Schutzvorkehrungen des Serverraums

|X| Hochsicherheits-RZ mit u.a. Handvenenscan, Sperrbereiche

Sind  MaBnahmen zur
Zugangskontrolle

ergriffen  worden, die
gewahrleisten, dass ein

Zugang durch Unbefugte
auf Datenverarbei-
tungssysteme verhindert
wird?

X Ja

MaBnahmen:

X Benutzer haben einen eindeutigen personlichen Bezeichner

X Benutzerkennungen werden, wenn die Benutzer das
Unternehmen verlassen haben, geldscht oder deaktiviert

X Sichere Passwortverfahren

X Sichere Erzeugung und Ubermittlung von Initial- und Reset-
Passwortern

X] Zwei-Faktor-Authentifizierung fir kritische Anwendungen

DX Automatische Sperrung der Clients nach Zeitablauf ohne
Useraktivitat (z.B. passwortgeschutzter Bildschirmschoner)

X] RegelmaBige Softwareaktualisierung / Patching
(Patchmanagement)

X] RegelmiBige Schwachstellenscans

X Personalisierte Chipkarte
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Sind  MaBnahmen zur
Zugriffskontrolle
ergrifien  worden, die
gewahrleisten, dass die
zur  Benutzung eines
Datenverarbeitungssyste
ms Berechtigten
ausschlieBlich auf die ihrer
Zugriffsberechtigung
unterliegenden Daten
zugreifen kdénnen, und
dass personenbezogene
Daten bei der
Verarbeitung nicht
unbefugt gelesen, kopiert,
verandert oder entfernt
werden kdnnen?

X Ja

MaBnahmen:
= Angemessene Berechtigungskonzepte inkl. der
Dokumentation von:

|Z Verantwortlichkeiten

<] Aufgabenbezogenen Profile und Rollen

X] RegelmaBige Priifung der Aktualitat von Zugriffsrechten
(Rezertifizierung)

= Prafung und Auditierung, Passwort-ldentifikation

Sind MaBnahmen zur
Weitergabekontrolle
ergriffen worden, die
gewahrleisten, dass
personenbezogene Daten
bei der elektronischen
Ubertragung oder
wahrend ihres Transports
oder ihrer Speicherung
auf Datentragern nicht
unbefugt gelesen, kopiert,
verandert oder entfernt
werden kénnen, und dass
Uberpruft und festgestellt
werden kann, an welche
Stellen eine Ubermittlung
personenbezogener
Daten durch
Einrichtungen zur
DatenUbertragung
vorgesehen ist?

X Ja

MaBnahmen:

X] Verschliisselung von E-Mail (Ende-zu-Ende)

X Gesichertes WLAN

X] SSL-/TLS-Verschliisselung

X Verschllsselung von CD/DVD-ROM, externen Festplatten
und/oder Laptops

X] Elektronische Signatur

X Regelungen zur Datentragervernichtung, etc.

X] Protokollierung der Datenweitergabe

Sind MaBnahmen zur
Eingabekontrolle
ergriffen worden, die
gewahrleisten, dass
nachtraglich Gberpraft
und festgestellt werden
kann, ob und von wem
personenbezogene Daten
in Datenverarbeitungs-
systeme eingegeben,
verandert oder entfernt
worden sind?

X Ja

MaBnahmen:

X Sicherheits-/Protokollierungssoftware

X Berechtigungskonzepte vorhanden, inkl. der Dokumentation
von:

= Angemessener Funktionstrennung

Sind MaBnahmen zur
Auftragskontrolle
ergriffen worden, die
sicherstellen, dass
personenbezogene
Daten, die im Auftrag

X Ja

MaBnahmen:

X] Verbindliche Sicherheitsleitlinien inkl. Verpflichtungen der
Mitarbeiter

X Schulungen aller zugriffsberechtigten Mitarbeiter
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verarbeitet werden, nur
entsprechend den
Weisungen des
Verantwortlichen
verarbeitet werden

X RegelmaBig stattfindende Nachschulungen

= RegelméaBige Datenschutzaudits des betrieblichen
Datenschutzbeauftragten

X Prafungsplanung fUr interne und externe Audits

X] Monitoring & Reporting liber neu Identifizierte Risiken /

kénnen? Schwachstellen
9. Sind MaBnahmen zur | X Ja
Verfligbarkeitskontroll
e ergriffen worden, die | MaBnahmen:
gewahrleisten, dass | [X] Service Level Agreements (SLAs) mit Dienstleistern
personenbezogene Daten = Backup Verfahren
gegen zufillige | [X] Sichere Aufbewahrung fiir Backups (z.B. Safe, getrennter
Zerstérung oder Verlust Brandabschnitt)
geschiitzt sind bzw. ziigig | [X] Viren-/Schadcodeschutz
wiederhergestellt werden X] Redundante Komponenten (z.B. Spiegeln von Festplatten)
kénnen? X] Redundante Versorgung (Internet, Strom)
X] Geeignete Archivierungsraumlichkeiten
DX Schutz der relevanten Infrastruktur gegen Defekte durch
auBere EinflUsse
DX Plane fir Ausfall / Notfall / Wiederanlauf etc. (einzelner
Komponenten)
10. | Sind MaBnahmen zur X Ja
Einhaltung des
Trennungsgebots MaBnahmen:
ergriffen worden, die X] Getrennte Systeme
gewahrleisten, dass
Daten, die zu
unterschiedlichen
Zwecken erhoben
werden, getrennt
verarbeitet (z.B. geldscht)
werden kdnnen.
1. Sind MaBnahmen und |X| Ja
Verantwortlichkeiten fur
den Umgang mit | MaBnahmen:
Informations- = Managementprozess fur Security Incidents
sicherheitsvorfallen [X] Definition der Sicherheitsanforderungen in Krisensituation /
und Krisensituationen im Notfall
definiert worden? X RegelmaBige DurchfUhrung und Dokumentation von
Notfalltests / Notfallibungen
X Business Continuity Management
12. Sind MaBnahmen fir X Ja

Logging in den
relevanten Bereichen
ergriffen worden?

= Nutzung von Sicherheits-/Protokollierungssoftware

X Die Log-Systeme beziehen sich auf eine einzige Zeitquelle

= Verarbeitung der Daten in Ubereinstimmung mit geltenden
gesetzlichen Bestimmungen fur die Informationssicherheit

X Logs sind gegen unberechtigten Zugriff geschiitzt
(Vertraulichkeit)

X Logs sind vor unberechtigter Veranderung geschutzt
(Integritat)
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= Logs sind vor Verlust geschitzt (VerfUgbarkeit)

Weitergabekontrolle
X Logging der Datenweitergabe und regelmaBige Uberprifung
der Logfiles

Eingabekontrolle
X systemseitiges Logging von Eingaben

Zutrittskontrolle
X Logging der Zutritte
= RegelméaBiges Monitoring von Zutritten

Zugangskontrolle
X Logging der Zugange

Zugriffskontrolle
= Logging der Zugriffe
X lesend

13.

Ist Mitarbeitern erlaubt
aus dem Home Office zu
arbeiten? Sind
MaBnahmen zur Arbeit im
Homeoffice bzw. fur
Telearbeit ergriffen
worden?

X Ja

X] Home Office Richtlinie / besondere Arbeitsanweisungen
&Endgerét ist vom Dienstleister verwaltet
XEndgerat ist nach dem Stand der Technik geschiitzt
= Untersagung mobiles Arbeiten in &ffentlichen Bereichen
X Verbot der Privatnutzung geschaftlicher Ausstattung

X] RegelmaBige Bestatigung der Einhaltung der Home Office
Richtlinie
X Verschliisselung der Remoteverbindung

= Organisatorische und physische MaBnahmen zur
Gewahrleistung der Vertraulichkeit
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ANHANG IV - LISTE DER UNTERAUFTRAGSVERARBEITER

Der Verantwortliche hat die Inanspruchnahme folgender Unterauftragsverarbeiter genehmigt:

X Ja

Andere Unterauftragsverarbeiter, die personenbezogene Daten im Auftrag des Verantwortlichen verarbeiten oder auf diese zugreifen kdnnen und nicht in der

Tabelle aufgeflhrt sind, wurden vom Auftragsverarbeiter nicht beauftragt.

Telefénica

Angabe der| Beschreibung der Verarbeitung| Bestehen Vertrage zur | Findet eine Ubermittlung oder ein | Bitte nur im Falle eines Datenzugriffs aus

Unterauftragsverarbeiter (Bei der Verarbeitung durchl Auftragsverarbeitung Zugriff auf die Daten des | /einer Datenilibermittlung in ein Drittland
(Unter-)Auftragsverarbeiter  sind| zwischen dem | Verantwortlichen in/aus Drittlandern | beantworten: Hat der Auftragsverarbeiter
auch Gegenstand, Art und Dauer| Auftragsverarbeiter und | (auBerhalb der EU/des EWR) statt? gesetzlich vorgeschriebene Garantien und,
der Verarbeitung anzugeben.) Unterauftragsverarbeiter soweit relevant, Supplementary Measures

(Art. 28 Abs. 4 DSGVO0)? (vgl. EDPB, Empfehlungen 01/2020") gemaB
Kapitel V der DSGVO vorgesehen?

Name/Firma: Die Firma Formware stellt die | [X] Ja, Vereinbarungen gemaB | Xl Nein, eine Zugriffsméglichkeit auf diese| n/a

Formware GmbH Software (SaaS) zur | Art. 28 Abs. 4 DSGVO | Daten von auBerhalb der EU/des EWR ist
Verfiigung und verarbeitet | bestehen technisch ausgeschlossen.

Anschrift: die von Telefonica

StangenreiterstraBe 2 bereitgestellten Daten, um

83131 NuBdorf am Inn dem Kunden
Auswertungsmadglichkeiten -
in Form von Report -

Name, Funktion und | anzubieten.

Kontaktdaten der

Kontaktperson Technisch entwickelt und

Wolf-Dietrich Richter hostet der Dienstleister die

Tel.: +49 89769060 Software und Hardware in der

E-Mail: wolf- | Cloud mit ausschlieBlich in

dietrich.richter@bdo.de

Deutschland betriebenen
Rechenzentren und stellt den
operativen Betrieb sicher.

! Empfehlungen 01/2020 zu “MaBnahmen zur Ergéinzung von Ubermittlungstools zur Gewihrleistung des unionsrechtlichen Schutzniveaus fiir personenbezogene” des European Data Protection Board (EDPB),

angenommen am 18. Juni 2021
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ANHANG V ERGANZENDE REGELUNGEN ZU DEN KLAUSELN

Anhang V umfasst Regelungen, die insbesondere dazu dienen, das Schutzniveau
zugunsten der betroffenen Person zu erhéhen, und die generischen Bedingungen zu
Dauer und Verletzungen des Vertrags zu konkretisieren.

1.
11

12

2,

Vertragsdauer und -beendigung

Unbeschadet Klausel 10 (b) enden diese Klauseln sechs (6) Monate nach
Beendigung einer diesem Vertrag zugrundeliegenden Beauftragung
(Hauptvertrag), ohne dass es einer separaten Kindigung dieses Vertrages
bedarf.

Sofern kein Hauptvertrag geschlossen wurde, wird dieser Vertrag auf
unbestimmte Zeit geschlossen. Die Kindigungsfrist betragt in diesem Fall drei
(3) Monate.

Das Recht auf auBerordentliche Kuindigung nach den gesetzlichen
Bestimmungen bleibt unberahrt.

Die Verpflichtungen gemaf den Klauseln 7 bis 10 (a) der Klauseln bleiben Uber
das Datum der Beendigung der Vereinbarung hinaus bis zu dem Zeitpunkt in
Kraft, an dem die vollstandige Ldschung/Rlckgabe der entsprechenden
personenbezogenen Daten durch den Auftragsverarbeiter an den fur die
Verarbeitung Verantwortlichen bestatigt wurde.

Remote Access/Homeoffice

Die Verarbeitung von personenbezogenen Daten des Verantwortlichen auBerhalb
der Betriebsstatte des Auftragsverarbeiters (z.B. im Homeoffice oder bei sonstigem
Remote-Zugriff) ist zulassig. Der Auftragsverarbeiter stellt sicher, dass auch in
diesem Fall die erforderlichen technischen und organisatorischen MaBnahmen
nach Art. 32 DSGVO ergriffen und dokumentiert werden, die den Besonderheiten
dieser Verarbeitungssituationen in angemessener Weise Rechnung tragen und
insbesondere auch eine ausreichende Kontrolle der Datenverarbeitung ermaglicht.

Internationale Dateniibermittiungen

Zur Gewahrleistung von geeigneten Garantien zum Schutz der Ubermittlung und
der Verarbeitung personenbezogener Daten auBerhalb der EU erfolgt die
DatenUbermittlung an und Datenverarbeitung durch die in Anlage IV aufgefuhrten
weiteren Auftragsverarbeiter auBerhalb der Europaischen Union und des
Europaischen Wirtschaftsraums auf Basis geeigneter Garantien nach Art. 46 ff.
DSGVO, insbesondere durch den Abschluss von Standarddatenschutzklauseln
nach Art. 46 Abs. 2 lit. c DSGVO.
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4. Sonstige Bestimmungen

41

4.2

43

Anderungen und Erganzungen dieses Vertrags und aller seiner Bestandteile
bedurfen einer Vereinbarung in Schriftform und des ausdricklichen Hinweises
darauf, dass es sich um eine Anderung bzw. Ergénzung dieses Vertrags handelt.
Dies gilt auch fur den Verzicht auf dieses Formerfordernis.

Sollte eine Bestimmung dieses Vertrages unwirksam sein oder werden, oder
eine an sich notwendige Regelung nicht enthalten sein, so wird dadurch die
Wirksamkeit der ubrigen Bestimmungen dieses Vertrages nicht berahrt.
Anstelle der unwirksamen Bestimmung oder zur Ausfullung der Regelungsltcke
gilt eine rechtlich zulassige Regelung, die so weit wie moglich dem entspricht,
was die Parteien gewollt haben oder nach Sinn und Zweck dieses Vertrages
gewollt hatten, wenn sie die Regelungsllcke erkannt hatten.

Soweit rechtlich zuldssig und in einem ggf. geschlossenen Hauptvertrag nichts
Abweichendes bestimmt ist, gilt deutsches Recht und der Gerichtsstand
Mdinchen.
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