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Allgemeine Geschaftsbedingungen der Telefénica Germany GmbH & Co OHG fiir CyberThreats

Stand: Mai 2018

Gegenstand und Geltungsbereich

Diese Allgemeinen Geschaftsbedingungen (AGB) regeln das Vertragsverhaltnis zwischen der Telefénica Germany GmbH & Co OHG, Georg-Brauchle-Ring 50, 80992 Miinchen (im Folgenden
,Telefénica Germany* genannt), und dem Kunden, der kein Verbraucher im Sinne des § 13 BGB ist, fiir die Bereitstellung der vertragsgegenstandlichen Leistungen.

Entgegenstehende oder von diesen Geschaftsbedingungen abweichende Bedingungen des Kunden gelten nicht, es sei denn, Telefénica Germany hat ausdricklich schriftlich ihrer Geltung
zugestimmt. Diese Geschéaftsbedingungen gelten auch dann, wenn Telefénica Germany in Kenntnis entgegenstehender oder von diesen Geschéftsbedingungen abweichender Bedingungen des
Kunden die Leistung vorbehaltlos erbringt.

Zustandekommen des Vertrages
Der Vertrag kommt durch Unterschrift beider Vertragspartner oder mit dem Zugang einer Auftragsbestétigung von Telefénica Germany bei dem Kunden oder mit Inbetriebnahme der bereitgestellten
Leistung zustande.

Informationen zum Datenschutz
Informationen, insbesondere zu Bonitéts- bzw. Identitatsprifungen sowie zu Art, Umfang, Ort und Zweck der Erhebung und Verwendung personenbezogener Daten des Kunden, zu grundlegenden
Verarbeitungstatbestanden sowie liber seine Gestaltungs-, Wahl- und weitere Betroffenenrechte werden in unserem Datenschutzmerkblatt unter 02.de/business/recht/datenschutz bereitgestellt.

Leistungen

Art und Umfang der vertraglichen Leistungen ergeben sich aus der Leistungsbeschreibung, dem Auftrag sowie aus den sonstigen Vereinbarungen der Vertragspartner.

Erbringt Telefénica Germany Dienste, ohne dass der Kunde hierauf einen vertraglichen Anspruch hat, kann Telefénica Germany diese Dienste jederzeit einstellen. Besteht der Kunde auf der
Fortfihrung der Dienste, sind diese gesondert zu vergiten.

Pflichten und Haftung des Kunden

Der Kunde darf die zur Verfigung gestellten Leistungen nicht missbrauchlich sondern nur bestimmungsgemafl und nach MaRgabe der geltenden Gesetze und Verordnungen nutzen. Er hat
insbesondere jede MafRnahme zu unterlassen, die zu einer Bedrohung, Beléstigung, Schadigung oder anderweitigen Verletzung der Rechte Dritter (einschl. Urheberrechte) fiihrt oder eine solche
unterstitzt.

Der Kunde ist verpflichtet, die zur Leistungserbringung seinerseits erforderlichen Mitwirkungshandlungen zeitgerecht zu erbringen.

Der Kunde ist verpflichtet,

Telefénica Germany jede Anderung seines Namens, seiner Rechtsform, seines Geschéftssitzes, seiner Rechnungsanschrift, seiner Adresse, seiner E-Mail-Adresse, seiner Bankverbindung
und grundlegende Anderungen seiner finanziellen Verhaltnisse (z. B. Antrag oder Eréffnung eines Insolvenzverfahrens, Zwangsvollstreckung) unverziiglich mitzuteilen;

die Dienstleistungen nicht ohne ausdrickliche vorherige Zustimmung von Telefénica Germany Dritten zum alleinigen Gebrauch zu tberlassen;

Telefénica Germany alle zur Leistungserbringung erforderlichen Daten mitzuteilen und Telefénica Germany tiber alle Verédnderungen an den Systemen oder Netzen (z. B. Umzlige, Migrationen)
rechtzeitig zu informieren sowie notwendige Riickfragen zu beantworten, soweit diese Einfluss auf die von Telefénica Germany zu erbringenden Leistungen haben. Fiir jeden Standort ist vom
Kunden ein lokaler Ansprechpartner mit entsprechenden Kontaktdaten zu benennen;

seine Daten in anwendungsadéquaten Intervallen, mindestens jedoch einmal téglich, in geeigneter Form zu sichern, damit diese mit vertretbarem Aufwand wiederhergestellt werden kénnen;
Passworter oder sonstige Nutzer- bzw. Zugangskennungen (,Passworter”) unverziiglich nach deren Erhalt auf nur ihm bekannte Passworter abzuandern. Es obliegt dem Kunden, ausreichend
lange, sichere und selbstgenerierte Passworter zu verwenden und im erforderlichen Rahmen weitere Vorkehrungen zu treffen um den Zugriff bzw. die missbréuchliche Inanspruchnahme der
vertraglichen Leistungen durch Dritte zu verhindern. Der Kunde wird die Passworter geheim halten und unverziglich &ndern bzw. andern lassen, wenn die Vermutung besteht, dass
nichtberechtigte Dritte davon Kenntnis erlangt haben;

Soweit der Kunde seine Mitwirkungspflichten verletzt, ist Telefénica Germany von ihrer Leistungspflicht befreit, soweit diese von der unterlassenen Mitwirkungshandlung betroffenen ist. Etwaig
vereinbarte Service Level gelten insoweit nicht. Gleichwohl bleibt der Kunde zur Zahlung der vereinbarten Vergiitungen verpflichtet.

Zahlungsbedingungen/ Rechnungsstellung

Soweit nicht abweichend vereinbart, sind sémtliche Entgelte mit Zugang der Rechnung fallig und missen binnen sieben (7) Werktagen nach Zugang der Rechnung ohne Abzug auf dem dort
angegebenen Konto gutgeschrieben sein. Nutzungsunabhéngige Entgelte sind fiir den jeweiligen Abrechnungszeitraum im Voraus zu zahlen. Variable Entgelte sind nach Leistungserbringung zu
zahlen. Telefénica Germany ist berechtigt, eine Abschlagszahlung auf diese variablen Entgelte auch im Voraus zu erheben. Monatlich berechnete nutzungsunabhangige Entgelte sind ab dem
Tag der betriebsfahigen Bereitstellung anteilig fir den Rest des Monats zu zahlen; entsprechendes gilt bei Beendigung des Vertrages.

Hat der Kunde eine Einzugsermachtigung bzw. ein SEPA-Lastschriftmandat erteilt, wird das Entgelt vom angegebenen Konto des Kunden eingezogen. Uber Héhe und Zeitpunkt des Einzuges
wird der Kunde in seiner Rechnung informiert. Der Einzug erfolgt friihestens fiinf Werktage nach Zugang der Rechnung. Erfolgt der Einzug vom Konto eines Dritten, hat der Kunde den Kontoinhaber
unverziglich nach Zugang der Rechnung Uber Zeitpunkt und Hohe des angekindigten Lastschrifteinzuges zu informieren. Telefénica Germany ist berechtigt, die Erteilung einer
Einzugserméchtigung oder eines SEPA-Lastschriftmandates zu verlangen.

Rechnungen werden in monatlichen Absténden gestellt und kdnnen nichtberechnete Betrdge aus Vormonaten enthalten. Im Falle geringer Rechnungsbetrage behélt Telefénica Germany sich
vor, Rechnungen in gré3eren Absténden zu stellen. Bestehen mehrere Vertrdge mit dem Kunden, kann Telefénica Germany alle Leistungen in einer einheitlichen Rechnung abrechnen. Telefonica
Germany ist berechtigt, dem Kunden die Rechnung in elektronischer Form bereitzustellen.

Gegen Forderungen von Telefénica Germany steht dem Kunden die Befugnis zur Aufrechnung nur soweit zu, als die Gegenanspriiche unbestritten oder rechtskraftig festgestellt sind. Dem Kunden
steht die Geltendmachung eines Zuriickbehaltungsrechts nur wegen Gegenanspriichen aus diesem Vertragsverhéltnis zu.

Wird Telefénica Germany nach Vertragsschluss die Gefahr mangelnder Leistungsfahigkeit des Kunden erkennbar, so ist Telefénica Germany berechtigt, noch ausstehende Leistungen nur gegen
Vorauszahlung oder Sicherheitsleistung zu erbringen. Werden die Vorauszahlungen oder Sicherheitsleistungen auch nach Ablauf einer angemessenen Nachfrist von mindestens zwei Wochen
nicht erbracht, so kann Telefénica Germany von dem Vertrag ganz oder teilweise zurticktreten. Die Geltendmachung weiterer Rechte bleibt Telefénica Germany ausdrtcklich vorbehalten.

Vertragslaufzeit und Kiindigung

Der Vertrag hat eine Mindestvertragslaufzeit von 12 Monaten und verlangert sich um jeweils 12 weitere Monate sofern er nicht mit einer Frist von 1 Monaten zum Ende der Mindestvertragslaufzeit
bzw. zum Ende der jeweiligen Verlangerungsperiode gekiindigt wird. Die Laufzeiten und Kiindigungsfristen gelten auch fiir die Kiindigung einzelner Leistungsbestandteile.

Samtliche Kiindigungen des Vertrages sind schriftlich per Brief oder Telefax zu erklaren.

Das gesetzliche Recht zur fristlosen Kiindigung aus wichtigem Grund bleibt unberthrt.

Haftung von Telefénica Germany

Telefonica Germany haftet, gleich aus welchem Rechtsgrund, unbeschrankt

a) fir jede vorsatzliche oder grob fahrlassige Verursachung von Schéden;

b) bei einer vorsétzlichen oder fahrlassigen Verletzung des Lebens, Korpers oder der Gesundheit;

c) soweit Telefénica Germany eine Haftung nach zwingenden gesetzlichen Regelungen, insbesondere dem Produkthaftungsgesetz, trifft;

d) soweit Telefénica Germany einen Mangel arglistig verschwiegen oder eine Garantie ibernommen hat.

Im Ubrigen haftet Telefénica Germany fiir fahrlassig verursachte Sach- und Vermdgensschaden, wenn diese auf der Verletzung einer wesentlichen Vertragspflicht von Telefénica Germany
beruhen, jedoch der Hohe nach beschrankt auf die bei Vertragsschluss vorhersehbaren, vertragstypischen Schaden. Wesentliche Vertragspflichten " sind Pflichten, deren Erfilllung die
ordnungsgemafe Durchfiihrung des Vertrages Uiberhaupt erst ermdglicht und deren Verletzung die Erreichung des Vertragszwecks geféhrdet und auf deren Einhaltung der Kunde regelméaRig
vertrauen kann.

Soweit vorstehend nicht abweichend geregelt, ist die Haftung von Telefénica Germany ausgeschlossen.

Soweit die Haftung von Telefénica Germany ausgeschlossen oder beschrankt ist, gilt dies auch fiir deren Vertreter, Mitarbeiter und Erfillungsgehilfen.

Die Verjahrungsfrist fur samtliche Haftungsanspriiche gegentber Telefénica Germany, gleich aus welchem Rechtsgrund, betragt ein Jahr. Dies gilt jedoch nicht fir die Fallen, in denen die Haftung
nach dieser Ziffer 12 unbeschrénkt ist.

Hohere Gewalt

Lieferungs- und Leistungsverzdgerungen auf Grund hoherer Gewalt oder aufgrund von Ereignissen, die Telefénica Germany die Leistungserbringung wesentlich erschweren oder unmdglich
machen, hat Telefénica Germany auch bei verbindlich vereinbarten Terminen nicht zu vertreten. Hierzu gehdren insbesondere Streik, Aussperrung, behérdliche Anordnungen, der Ausfall von
Kommunikationsnetzen und Gateways anderer Betreiber sowie Verzégerungen und Stérungen im Bereich der Monopoldienste der Deutschen Telekom AG. Dies gilt auch, wenn von den
vorgenannten Ereignissen nicht Telefénica Germany selbst, sondern ihre Lieferanten oder Subauftragnehmer betroffen sind.

In Fallen hoherer Gewalt wird die betroffene Vertragspartei fiir die Dauer des Ereignisses und einer angemessenen Nachfrist von seinen vertraglichen Fristen freigestellt, soweit die Erbringung
der Leistung von der hdheren Gewalt beeintréachtigt ist. Die von einem Ereignis héherer Gewalt betroffene Partei wird diesen Umstand der anderen Partei unverziglich schriftlich mitteilen und
nach Ablauf des Wiederherstellungszeitraums die Abwicklung dieses Vertrages unverziiglich wieder aufnehmen.

Falls die Stérung oder das Ereignis langer als einen Monat dauert, kénnen beide Parteien vom Vertrag zuriicktreten. Verzdgern sich die Leistungen von Telefénica Germany, ist der Kunde nur
zum Riicktritt berechtigt, wenn Telefénica Germany die Verzégerung zu vertreten hat und eine vom Kunden nach Wegfall der Beeintréchtigung gesetzte angemessene Frist zur Leistung erfolglos
verstrichen ist.

Preisanpassungen

Telefénica Germany ist berechtigt, die auf der Grundlage dieses Vertrages zu zahlenden Preise nach billigem Ermessen gemaR § 315 BGB der Entwicklung der Gesamtkosten anzupassen, die
fur die Preisberechnung maRgeblich sind.

Die Gesamtkosten bestehen insbesondere aus Kosten fiir Netzbereitstellung, Netznutzung und Netzbetrieb (z. B. fir Technik, Netzzugange und Netzzusammenschaltungen, technischer Service,
Teilnehmeranschlussleitungen), Kosten fiir die Kundenverwaltung (z. B. fur Kundenhotlines und -service, Abrechnungs- und IT-Systeme), Dienstleistungs- und Personalkosten und sonstige
Gemeinkosten (z. B. fur Verwaltung, Energie, Mieten, IT-Systeme), sowie hoheitliche Belastungen, z.B. durch die Bundesnetzagentur.

Eine Preiserh6hung kommt in Betracht und eine Preiserméafigung ist vorzunehmen wenn und soweit sich die fiir die Preisberechnung maRgeblichen Gesamtkosten nach Abschluss des Vertrages
erhéhen oder absenken. Steigerungen bei einer Kostenart, z.B. den Kosten fiir die Netznutzung, dirfen nur in deren Verhéltnis zu den fir die Preisberechnung maRgeblichen Gesamtkosten
beriicksichtigt werden und nur soweit kein Ausgleich durch etwaig riicklaufige Kosten in anderen Bereichen, z.B. bei der Kundenbetreuung, erfolgt. Bei Kostensenkungen sind die Preise
entsprechend zu ermaRigen, soweit diese Kostensenkungen nicht durch Steigerungen in anderen Bereichen ganz oder teilweise ausgeglichen werden. Telefénica Germany wird bei der Austibung
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des billigen Ermessens die jeweiligen Zeit-punkte einer Preisanderung so wahlen, dass Kostensenkungen nicht nach fir den Kunden ungiinstigeren Maf3stdben Rechnung getragen werden als
Kostenerhéhungen, also Kostensenkungen mindestens im gleichen Umfang wirksam werden, wie Kostenerhéhungen.

Preiserhhungen gem. Ziffer 14.1-14.3 werden dem Kunden mindestens 6 Wochen vor lhrem geplanten Wirksamwerden in Textform mitgeteilt. Widerspricht der Kunde der beabsichtigten
Preiserhéhung nicht innerhalb von 6 Wochen nach Zugang der Anderungsmitteilung in Textform, wird diese wird mit Ablauf der Widerspruchsfrist wirksam. Hierauf wird Telefénica Germany den
Kunden in der Anderungsmitteilung gesondert hinweisen. Widerspricht der Kunde der beabsichtigten Preiserhéhung frist-gerecht in Textform, lauft der Vertrag zu den bisherigen Bedingungen
weiter. Preissenkungen werden dem Kunden in Textform mitgeteilt.

Im Ubrigen bleibt § 315 BGB unberiihrt.

Unabhéangig von den Regelungen der Ziffern 14.1-14.5 ist Telefénica Germany im Falle der Erhéhung der gesetzlichen Umsatzsteuer berechtigt und im Fall der Senkung verpflichtet, die Preise
zum Zeitpunkt der jeweiligen Anderung entsprechend anzupassen, ohne dass dem Kunden ein Widerspruchsrecht zusteht.

Ziffer 14.6 gilt entsprechend fiir Preisanpassungen, wenn und soweit diese durch Entscheidungen der Bundesnetzagentur verbindlich gefordert werden.

Anderungen von AGB und Leistungsbeschreibung

Anderungen der AGB oder der Leistungsbeschreibung kénnen nur gemaR 15.2 vereinbart werden, soweit ein sachlicher Grund dies erfordert und durch die Anderung das urspriingliche Verhaltnis
von Leistung und Gegenleistung gewahrt bleibt, so dass die Anderung fiir den Kunden zumutbar ist.

Anderungen gem. Ziffer 15.1 werden dem Kunden mindestens 6 Wochen vor Ihrem geplanten Wirksamwerden in Textform mitgeteilt. Widerspricht der Kunde der beabsichtigten Anderung nicht
innerhalb von 6 Wochen nach Zugang der Anderungsmitteilung in Textform, so stellt dies seine Zustimmung zu der Anderung dar und diese wird mit Ablauf der Widerspruchsfrist wirksam. Hierauf
wird Telefénica Germany den Kunden in der Anderungsmitteilung gesondert hinweisen. Widerspricht der Kunde der beabsichtigten Anderung fristgerecht in Textform, l4uft der Vertrag zu den
bisherigen Bedingungen weiter.

Widerspricht der Kunde einer beabsichtigten Anderung, ist Telefénica Germany seinerseits berechtigt, den Vertrag mit einer Frist von 6 Wochen zu kiindigen.

Wahl und Anderung technischer Mittel

Telefénica Germany ist in der Wahl der technischen Mittel frei, die er zur Erbringung der vereinbarten Leistungen einsetzt, soweit diese nicht vertraglich vereinbart wurden. Zu diesen technischen
Mitteln gehéren beispielsweise Infrastrukturen, Plattformen, Ubertragungstechnologien und -protokolle sowie Benutzeroberflachen.

Telefonica Germany ist berechtigt, jederzeit Anderungen dieser technischen Mittel im Sinne von Ziffer 16.1 vorzunehmen, wenn hierdurch die vertraglichen Leistungspflichten von Telefénica
Germany gegeniiber dem Kunden nicht veréndert werden. Fiihrt die Anderung nach Satz 1 zu einer Anderung der vertraglichen Leistungspflichten von Telefonica Germany gegeniiber dem
Kunden, gilt Ziffer 15.

Gewaéhrleistung

Stehen dem Kunden in Bezug auf die vertragliche Leistung gesetzliche Gewahrleistungsanspriiche zu, verjéhren diese ein Jahr nach Ablieferung bzw. Abnahme der jeweiligen Leistung. Soweit
ein Mangel auf eine unsachgemaRe Behandlung oder eine Veranderung zurtickzufiihren ist, die nicht durch Telefénica Germany vorgenommen wurde, entfallt die Gewahrleistung. Fur die Hohe
der Haftung auf Ersatz eines durch einen Fehler entstandenen Schadens gelten die Regelungen der Ziffer 12.

Geheimhaltung

Die Parteien behandeln alle von der jeweils anderen Partei erhaltenen Daten und Informationen, die als vertraulich gekennzeichnet sind oder deren Vertraulichkeit sich aus den naheren Umstanden
ergibt, streng vertraulich und verpflichten sich, diese Daten nicht an Dritte weiterzugeben, sofern diese Weitergabe von der offenlegenden Partei nicht vorher jeweils schriftlich gestattet wurde.
Dritte im Sinne dieser Vorschrift sind nicht Berater, Rechtsanwalte und &hnliche Personen, die mit der Wahrnehmung der Interessen der Parteien betraut sind. Die mit Telefénica Germany
verbundenen Unternehmen gelten ebenfalls nicht als Dritte im Sinne dieser Vorschrift.

Die Partei, die Empfanger solcher Daten und Informationen ist, darf diese an ihre Mitarbeiter und die im vorhergehenden Absatz genannten Personen weitergeben, sofern dies zur Vertragserftllung
notwendig ist. Die Weitergabe von vertraulichen Daten oder Informationen an Mitarbeiter des jeweiligen Empfangers und die zuvor genannten Personen steht jedoch unter dem Vorbehalt, dass
auch der entsprechende Mitarbeiter und die zuvor genannten Personen einwilligen, die hier festgesetzten Kriterien zur Geheimhaltung zu beachten.

Die auf der Grundlage dieser Geschaftsbedingungen offenbarten vertraulichen Daten oder Informationen diirfen von der jeweiligen empfangenden Partei ohne schriftliche Zustimmung der anderen
Partei nur zu Vertragszwecken verwendet werden.

Die Verpflichtung zur Vertraulichkeit besteht nicht fiir solche Informationen oder Daten, die (1) 6ffentlich bekannt sind, oder nach Abschluss des Vertrags ohne Zutun einer der Parteien 6ffentlich
bekannt werden; (2) die einer Partei bereits vor Beginn der Vertragsverhandlung bekannt waren oder von Dritten als nicht vertraulich mitgeteilt wurden, sofern diese nicht ihrerseits gegen
Vertraulichkeits- oder Geheimhaltungspflichten verstoRen; (3) selbsténdig von einer Partei unabhéngig von Informationen durch die andere Partei entwickelt werden; (4) aufgrund eines Gesetzes
oder behérdlicher bzw. gerichtlicher Anordnung offenzulegen sind; oder (5) im Einvernehmen beider Parteien verdffentlicht werden. Diese Ausnahmen gelten nicht, sofern nur Teile einer
Datenmenge oder einer Gesamtinformation von einer oder mehreren dieser Ausnahmen umfasst werden. Die Geheimhaltungspflicht gilt bis zu dem Zeitpunkt, zu dem die jeweilige Partei ihre
Daten und Informationen gegeniber der anderen Partei freigibt, spatestens jedoch endet sie drei Jahre nach Ende der Geschéftsbeziehung.

Alle in irgendeiner Weise bei der empfangenden Partei verkdrperten oder gespeicherten vertraulichen Daten oder Informationen der offenlegenden Partei egal, ob von einer Partei der anderen
tibergeben oder eigensténdig vervielfaltigt oder sonstwie hergestellt oder erhalten, sind nach dem Ende der geschaftlichen Beziehung auf Anforderung der offenlegenden Partei von der
empfangenden Partei herauszugeben oder zu vernichten.

Schlussbestimmungen

Der Kunde ist ohne die vorherige schriftliche Zustimmung von Telefénica Germany nicht berechtigt, den Vertrag — ganz oder teilweise — an Dritte zu ibertragen oder Anspriiche aus dem Vertrag
gegen Telefénica Germany an Dritte abzutreten. Telefénica Germany ist berechtigt, den Vertrag auf an Telefénica Germany beteiligte Unternehmen oder mit Telefénica Germany im Sinne der §§
15 ff. AktG verbundene Unternehmen zu tibertragen. Abtretungen nach § 354a HGB bleiben von der vorstehenden Regelung unbertihrt.

Gerichtsstand ist Miinchen.

Die von Telefénica Germany auf Grundlage dieser AGB abgeschlossenen Vertrage und aus ihnen folgende Anspriiche, gleich welcher Art, unterliegen ausschlieBlich dem Recht der
Bundesrepublik Deutschland unter Ausschluss der Bestimmungen zum einheitlichen UN-Kaufrecht tiber den Kauf beweglicher Sachen und des deutschen internationalen Privatrechts.
Mindliche Nebenabreden bestehen nicht.

Telefonica Germany GmbH & Co OHG



